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20 Swiss Post Solutions / cablecom:
Archive as a Service

Thomas Hanne

Diese Fallstudie beschreibt eine elektronische Archivierungslésung fiir Rechnun-
gen. Der Schweizer Kabelnetzbetreiber cablecom GmbH nutzt hierzu die Dienste
des Business Process Outsourcing-Dienstleisters Swiss Post Solutions AG. Beson-
derheiten der Archivierungslésung sind der Archivzugriff durch cablecom-Kunden
und -Mitarbeiter Gber eine Webldsung sowie die rechtskonforme Archivierung
mittels elektronischer Signatur. Vorteile fiir cablecom lagen in der schnellen und
kostengiinstigen Realisierbarkeit der Archivierungslésung bei gleichzeitig hohem
Qualitatsniveau, etwa in Bezug auf Sicherheit und Verfugbarkeit.

Folgende Personen waren an der Bearbeitung dieser Fallstudie beteiligt:

Tab. 20.1: Mitarbeitende der Fallstudie

Ansprechpartner | Funktion Unternehmen Rolle
Reto Emmenegger | Project Manager | cablecom GmbH Nutzer der
Losung
Patrick Rolla Leiter Operations | Swiss Post Solutions AG, | Lésungs-
E-Business Solutions anbieter
Thomas Hanne Dozent Fachhochschule Nord- Autor
westschweiz FHNW




Ez Swiss Post Solutions / cablecom: Archive as a Service

20.1 Das Unternehmen

Der Kabelnetzbetreiber cablecom GmbH ist einer der grdssten Anbieter der
Schweiz fiir analoges und digitales Fernsehen, Breitband-Internet, Festnetz- und
Mobiltelefonie. Mit Uber zwei Mio. Kunden ist die effiziente Abwicklung der Ge-
schéftsprozesse fur cablecom von grosser Bedeutung.

20.1.1 Hintergrund, Branche, Produkt und Zielgruppe

Die cablecom GmbH, eine Tochtergesellschaft von Liberty Global Inc., ist das
grosste Kabelnetzunternehmen in der Schweiz. Im Marz 2008 hatte das Unterneh-
men (ber 1.2 Mio. Kunden mit analogem Fernsehempfang und 300'000 mit digita-
lem, 468'000 Internet- und 298'000 Telefonie-Kunden. Cablecom beschaftigt ca.
1'500 Personen und generiert einen Umsatz von Uber einer Mrd. CHF. Pro Monat
stellt cablecom durchschnittlich 750'000 Rechnungen aus.

Cablecom ist eine Léndergesellschaft von UPC Broadband, der europdischen Ka-
belnetzgruppe von Liberty Global Inc. UPC Broadband versorgt etwa zehn Millio-
nen Kunden in zehn européischen Landern mit TV-, Breitband-Internet- und Tele-
foniediensten. Liberty Global hat insgesamt etwa 16 Millionen Kunden in 15 Lén-
dern und ist Gber den europaischen Raum hinaus vor allem noch in Japan, Chile
und Australien aktiv.

Cablecom bewegt sich in einem Marktumfeld, das einerseits durch schnelles
Wachstum, andererseits durch einen hohen Wettbewerbsdruck gekennzeichnet ist,
vor allem im Bereich Telefonie und Breitband-Internet. Das Bereitstellen innovati-
ver Leistungsangebote bei gleichzeitig wettbewerbsfahigen Kostenstrukturen ist
daher flr cablecom von grosser Bedeutung.

20.1.2 Unternehmensvision

Cablecom verfolgt innerhalb der Liberty Global-Unternehmensgruppe die Zielset-
zung, dass ,die erstaunliche, aber oft komplexe digitale Welt fir jedermann zu-
ganglich sein sollte”. Als bereits grosstes Kabelnetzunternehmen der Schweiz
strebt cablecom damit vor allem die Bereitstellung weiterer und héherwertiger
Leistungen Uber die bestehende Netzinfrastruktur an.

20.1.3 Stellenwert von Informatik und E-Business

Fur einen Kabelnetzbetreiber im Massenmarkt nimmt die effiziente Abwicklung
der Geschéftsprozesse eine grosse Bedeutung ein. Dabei spielt die cablecom-
Website eine zentrale Rolle. Bestehende und neue Kunden kénnen sich hier tber
die Leistungen von cablecom informieren und auch direkt Bestellungen tatigen.
Das Customer Care Center kann aufgrund der bereitgestellten Informationen ent-
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lastet werden. Vor allem das Self-Care-Portal dient dazu, dass sich Kunden uber
ihre Vertragsmodalititen informieren und ihre Daten dndern kénnen. Zum Beispiel
kann das bestellte Leistungsspektrum angepasst werden oder das Bezahlverfahren
geéndert werden.

Eine besondere Bedeutung innerhalb der Geschéftsprozesse hat die effiziente
Handhabung der Rechnungsabwicklung mit den Teilprozessen Rechnungsiber-
mittlung, Bezahlung und Abwicklung von Kundenriickfragen. Ein zentrales Anlie-
gen besteht hier in der zurzeit noch unzureichenden Nutzung effizienter und kos-
tenginstiger Bezahlverfahren. Noch ca. 90 % der Kunden verwenden herkdmmli-
che Uberweisungen, welche zudem zu einem signifikanten Anteil nicht fristgerecht
vorgenommen werden. Die Halfte wird sogar am Postschalter einbezahlt, was der
cablecom hohe Einzahlungsspesen verursacht. Etwa 7 % der Kunden verwenden
das kostengiinstige Lastschriftverfahren, wahrend erst ca. 3 % mittels elektroni-
scher Rechnung und E-Banking bezahlen (sog. EBPP — Electronic Bill Present-
ment and Payment [Tanner/Koch 2004]).

Cablecom hat in den letzten Jahren unter anderem mit folgenden Massnahmen
darauf reagiert: Senkung der Kosten flir die physische Rechnungsdistribution,
Forcierung elektronischer Kundenrechnungen, Forderung kostenginstiger Bezahl-
verfahren, Verbesserungen des Webportals zur Reduktion von Kundenanfragen im
Customer Care Center und eine effizientere Abwicklung von Anfragen.

20.2 Der Ausléser des Projekts

20.2.1 Ausgangslage und Anstoss fur das Projekt

Konkreter Ausldser des Projekts bei cablecom war der Wechsel des Dienstleisters
fir den Rechnungsdruck bzw. die damit nétige Verschiebung der Archivdaten.
Aufgrund attraktiver Konditionen konnte die Xerox AG im Jahr 2007 die Aus-
schreibung als Partner fiir die Verarbeitung der Rechnungen fiir sich entscheiden.
In diesem Zusammenhang stellte sich die Frage, wie kiinftig die PDF-Rechnungs-
kopien, die bis anhin vom bisherigen Druckdienstleister archiviert worden waren,
gehandhabt werden sollten.

Ein wesentlicher Aspekt war dabei die Uberlegung, die archivierten Rechnungsko-
pien den Kunden mittels Zugriff Uber das Self-Care-Portal der cablecom-Website
zur Verfugung zu stellen. Dadurch sollten die zahlreichen Kundenanfragen im
Customer Care Center nach Rechnungskopien reduziert werden kénnen. Gleichzei-
tig sollten die zentral archivierten Dokumente den Kundenberatern via Web zur
Verfligung stehen. Eine spatere Anbindung der Losung an das Customer Relati-
onship Management (CRM)-System wurde ebenfalls geplant.
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20.2.2 Vorstellung der Geschéaftspartner

Business Process Outsourcing Partner: Swiss Post Solutions AG

Die Konzerngesellschaft Swiss Post Solutions AG bindelt E-Business-Losungen,
innovative Dienstleistungen im Dokumentenmanagement und Dialogmarketing mit
klassischen Mail-, Logistik- und Zahlungslésungen. Die Konzerngesellschaft ent-
stand im Jahr 2008 als Zusammenschluss von mehreren Tochtergesellschaften der
Schweizerischen Post. Eine davon ist die im Jahr 2000 gegriindete yellowworld
AG, die nun den Bereich E-Business Solutions bildet.

Die Kerngeschéfte von E-Business Solutions liegen in den Feldern Leistungsver-
rechnung, Informationslogistik und Dienstleistungen fir E-Commerce. E-Business
Solutions fokussiert sich auf Aktivitaten im Bereich Business Process Outsourcing
(BPO). Im Gegensatz zu einem reinen Application Service Provider (ASP) uber-
nimmt E-Business Solutions so Prozessverantwortung. Zur Gesamtleistung geho-
ren auch Beratung und Aktivitaten in der Prozessintegration bei den Kunden.

Kernstlick der IT-Infrastruktur ist die Plattform IPEC (Integrated Platform
E-Commerce), die aus rund 95 Applikationen besteht und bedirfnisgerecht zu
einer Kundenl6ésung kombiniert werden kann, beispielsweise fiir Services in den
Bereichen E-Rechnung, E-Commerce, Debitorenmanagement und physische Lo-
gistik — vgl. auch die Fallstudien Suva [Waser 2001], Lindt & Spriingli [Senger
2003], SBB [Risch 2004] und Migros [Higli 2005]. Eine starke und skalierbare
Prozessintegration dieser Dienste beim Kunden soll eine effizientere Prozessgestal-
tung ermdglichen, Mehrwert generieren und aus Sicht des Dienstleisters auch die
Kundenbindung erh&hen.

Die IPEC-Plattform ist nach den Prinzipien einer serviceorientierten Architektur
(SOA) aufgebaut. Diese Architektur bildet aufgrund ihrer Flexibilitat und Offen-
heit die Voraussetzung fiir eine relativ einfache Bereitstellung von IT-Leistungen
flr externe Partner. Kunden kénnen die IT-Services der E-Business Solutions je
nach eigener IT-Infrastruktur und beabsichtigter Tiefe der Integration mit relativ
geringem Anpassungsaufwand nutzen.

IT Post betreibt die IPEC-Plattform in Zusammenarbeit mit Swiss Post Solutions in
zwei raumlich getrennten Rechenzentren in Zofingen und Bern, die hdchsten Si-
cherheitsanforderungen gentigen. Neben IT-bezogenen Massnahmen gibt es eine
mehrstufige Zugangskontrolle inklusive biometrischer Uberpriifungen des Perso-
nals. Aufgrund des Postgesetzes, des Bank- und Fernmeldegesetzes sowie weiterer
Geheimhaltungsvereinbarungen werden héchste Anforderungen auch an die Zuver-
lassigkeit der Mitarbeitenden gestellt.
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Anbieter der Archivierungssoftware: UPTIME

Die UPTIME products AG ist Hersteller der Software ARTS, einer umfassenden
Standardlésung flr Enterprise Content Management (ECM), also fiir die ,,Erfas-
sung, Speicherung, Verwaltung, Aufbewahrung und Bereitstellung von Inhalten
und Dokumenten zur Unterstiitzung organisatorischer Prozesse* [Froschle/Reich
2007]. Das Zurcher Unternehmen beschaftigt 26 Personen und z&hlt unter anderem
verschiedene Behdrden und Banken zu seinen Kunden. Neben der Software wer-
den auch damit verbundene Beratungs- und Integrationsleistungen angeboten.

Anbieter von Dokumentenldsungen: Xerox AG

Die Xerox AG ist ein weltweit fiihrender Anbieter von Dokumentenmanagement-
lésungen, Bekannt ist Xerox vor allem als Hersteller von Druck- und Kopiersyste-
men, Scannern und Monitoren. Darlber hinaus bietet Xerox Leistungen im Bereich
des Document Outsourcing und Beratungsleistungen im Bereich Dokumentenma-
nagement an.

20.3 Archive as a Service

20.3.1 Geschaéftssicht und Ziele

Cablecom mdchte den Prozess der Abwicklung von Kundenrechnungen der Abtei-
lung Billing Operations sowie verbundene Leistungen des Customer Care Centers
effizient gestalten. Dazu gehdren die Erstellung und der Versand physischer und
elektronischer Rechnungen, deren Archivierung sowie der Zugriff auf die zentral
archivierten Dokumente fiir das Customer Care Center und die Kunden (vgl. Abb.
20.1). Fir das Customer Care Center erleichtert sich bei Kundenanfragen die Ar-
beit, weil es Probleme, die ihren Ursprung z.B. in der Formatierung haben, besser
erkennen kann, als wenn es lediglich Zugriff auf interne Systeme hat.

Dariiber hinaus sprechen rechtliche Gesichtspunkte fur eine zuverlassige Archivie-
rung der Rechnungskopien. Gesetzliche Grundlagen sind die Verordnung uber die
Fuhrung und Aufbewahrung der Geschéftsbiicher [GeBuV 2002] und die Verord-
nung des Eidgendssischen Finanzdepartements EFD uber elektronische Daten und
Informationen [ELDI-V 2007]. Demnach mussen bei einer Speicherung auf verén-
derbaren Informationstragern dokumentierte Verfahren zur Anwendung kommen,
die den Nachweis der Unverdndertheit (Integritdt) der gespeicherten Daten (iber
den ganzen Aufbewahrungszeitraum ermdglichen. Als mégliche Verfahren werden
die digitale Signatur und der Zeitstempel erwahnt.
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cablecom Xerox Swiss Post Solutions

Billing Operations Printshop E-Business Solutions
Rechnungsdaten Rechnungs- Rechnungsdaten Aufbereitete Rechnungen ins
zusammenstellen daten aufbereiten Rechnungen Archiv tibernehmen:
Rechnungsdaten Rechnungen drucken Sg:ifeergh
Ubermitteln und versenden Speicherr{
— Auswertungen Weiterleitung Daten
M und Kontrolle fur E-Rechnungen —
Export archivierter

interne Archivierung Rechnungen nach
der vereinbarten

Archivierungsdauer

nach 18 Monaten ——————

Biller Service
Provider PostFinance [«
und Telekurs PayNet | |

——

Customer Care Center

i Auskiinfte erteilen Telefonische
Anfrage

IT-Abteilung
Website und Self-Care- Self-Service e
Portal betreiben via Website
“ Bereitstellung
> WebGUIs fir Archiv- der archivierten
— zugriff betreiben Abfrage Rechnungsdokumente Rechnungen

Abb. 20.1: Business Szenario fiir die Archivierung der Kundenrechungen von cablecom

Seit 2007 ist Xerox als Dienstleister fur die Aufbereitung der Rechnungsdaten als
PDF-Dateien und fiir den Druck und Versand der Papierrechnungen fir cablecom
tatig. FUr die Kunden, die ihre Rechnung elektronisch direkt via E-Banking An-
wendung erhalten mdéchten, bermittelt Xerox die Rechnungsdaten an die Biller
Service Provider [Tanner/Koch 2004] PostFinance und Telekurs PayNet. Xerox
leitet schliesslich sdmtliche PDF-Rechnungskopien fir digitalen Produkte (digital
TV, Breitband-Internet und Telefonie) zur Archivierung an E-Business Solutions
weiter.

Aufgrund der intern unterschiedlichen Handhabung der Rechnungsstellung fir
reine Kabelfernsehkunden (mehrheitlich jahrliche Rechnungsstellung) und Ge-
schéftskunden verwendet cablecom hier noch nicht die vorgestellte Archivierungs-
l6sung. Mittelfristig ist vorgesehen, diese Rechnungen gleich zu handhaben.

Der Bereich E-Business Solutions der Swiss Post Solutions AG bietet Outsourcing-
Losungen fir die Archivierung elektronischer Dokumente an. Gegeniiber einer
einfachen Storage-Ldsung bietet diese Archivierungsdienstleistung eine rechtskon-
forme Aufbewahrung der Dokumente in Bezug auf steuer- und handelsrechtliche
Anforderungen. Die Archivierungslésung wird Anfang 2008 von flnf grosseren
Unternehmen in Anspruch genommen. Swiss Post Solutions AG plant, dieses An-
gebot weiter auszubauen und auch kleinere und mittlere Unternehmen als Kunden
Zu gewinnen.
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E-Business Solutions bernimmt die Verantwortung fiir den Prozess der elektroni-
schen Archivierung der Rechnungen von cablecom. Dazu wurde ein Service Level
Agreement vereinbart, das unter anderem Verfligbarkeiten, Performance, Betriebs-
zeiten, Reaktionszeiten, Behebungszeiten, Supportzeiten, Servicezeiten und Eska-
lationen regelt. Nach Ablauf der vereinbarten Archivierungsdauer von derzeit 18
Monaten werden die Daten wieder an die Abteilung Billing Operations von cable-
com zuruckgegeben, die dann auch wieder die Verantwortung fur die Datenaufbe-
wahrung Ubernimmt.

20.3.2 Prozesssicht

Im Fall von cablecom kdnnen bei der Archivierung im Wesentlichen drei Teilpro-
zesse unterschieden werden: Die Ubermittlung der PDF-Rechnungskopien in das
Archiv von Swiss Post Solutions, der Zugriff auf archivierte Dokumente und das
Ruckubertragen archivierter Rechnungen von Swiss Post Solutions an cablecom.

Ubermittlung von Rechnungen in das Archiv von Swiss Post Solutions

cablecom (ibertragt einmal monatlich die Kundenrechnungsdaten aus zwei Billing-
Systemen getrennt nach Rechnungs- bzw. Zahlungsart an Xerox (vgl. Abb. 20.2).
Dort werden die Datensétze zu Druckdateien aufbereitet. Fiir jede Rechnung wird
eine indexierte PDF-Datei erstellt. Die Indexierung erlaubt spater verschiedene
Suchméglichkeiten.

Der Grossteil der Rechnungen wird bei Xerox physisch gedruckt, in einen Um-
schlag verpackt, frankiert und per Post an die Empfanger versandt. Die Datensatze
flr die elektronische Rechnungsstellung sendet Xerox an die Biller Service Provi-
der PostFinance und Telekurs PayNet. Dort werden die Rechungen im Namen von
cablecom elektronisch signiert und fir die Darstellung und Bezahlung der Kunden
via Online-Banking vorbereitet (Electronic Bill Presentment and Payment EBPP).
Diese Form der Rechnungsstellung wird in dieser Fallstudie nicht weiter vertieft.

Die bei Swiss Post Solutions eingehenden Dokumente werden zundchst in einem
Import-Job automatisch auf ihre formale Konsistenz hin untersucht. Bei Problemen
wird ein Report generiert und mit der Abteilung Billing Operations von cablecom
Kontakt aufgenommen.

Hinsichtlich der Signierung von zu archivierenden Dokumenten unterstiitzt
E-Business Solutions grundsétzlich drei Varianten, wovon cablecom die Variante 2
nutzt:

1. Das Dokument kommt bereits signiert vom Kunden. In diesem Fall wird die
Signatur gepruft und das Dokument zusammen mit dem Priifprotokoll abgelegt.
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2. Das Dokument wird unsigniert eingeliefert und von E-Business Solutions sig-
niert.

3. Das Dokument wird unsigniert Gbermittelt und archiviert.

Zu den jeweiligen signierten PDF-Rechnungskopien werden fur den schnelleren
Archivzugriff mittels der Software ARTS folgende Metadaten angelegt: Kunden-

nummer, Rechnungsdatum, Rechnungsbetrag, Vertragsnummer und Mandanten-
ID.

Rechnung soll Daten haben ihren -
gestellt werden Ursprung im BillngsSystem
v
Rechnungsdaten
an Xerox gbertragen
v
Kunde wiinscht Rechnungsdokument Kunde wiinscht
Papierrechnung aufhereiten E-Rechnung
C— > AND st XOR reeveeep] AND oo
t _ Rech ;d k Rech : dat
Papierrechnun erzeug echnung drucken echnungsdaten
- 4 und versenden an Biller Service ——SZeUdt E-Rechnung
i Provider weiterleiten
4 v
Rechnungsdaten fiir
Archivierung weiterleiten
v
Dokument weist Dokument auf Dokument ist in
Fehler auf Konsistenz priifen Ordnung
v
I B AND rrrsrrnt XOR poveeeee AND eeesesssest
Fhl6 t Dok v:td"tl gt
ehlerrepor okument digital erzeu S
generieren signieren SwissSign Signatur
v
v Dokument im Archiv ARTS
Mitarbeiter manuell Prozess speichern
cablecom Fehlerbehandlung v
Dokument ist
archiviert

Abb. 20.2: Ubermittlung von Rechnungen in das Archiv

Zugriff auf archivierte Dokumente
Der Zugriff auf cablecom-Rechnungen im Archiv kann auf drei Arten erfolgen:

1. Rechnungsempfanger kénnen per Internet tber das cablecom Self-Care-Portal
auf die individuellen Rechnungen als PDF-Dateien zugreifen.



Archive as a Service 261

2. Die Customer-Care-Mitarbeiter bei cablecom kénnen (ber eine spezifische
Webapplikation (WebGUI wie fir Rechnungsempfanger mit etwas erweiterten
Suchfunktionen) Kundenrechnungen als PDF-Dateien einsehen. Seit Juli 2008
erfolgt der Rechnungszugriff fur Kundenberater ausschliesslich via CRM Sys-
tem.

3. Die Abteilung Billing Operations von cablecom erhélt Zugriff auf die Rech-
nungsdokumente Gber ein WebGUI mit umfassenden Selektionsmdglichkeiten.
Zum Beispiel kénnen von dort aus alle Rechnungen eines Zeitraums fir eine
Region (definiert Gber einen Postleitzahlenbereich) selektiert und als Kopie fiir
weitergehende interne Zwecke heruntergeladen werden.

Der Zugriff auf Dokumente im Archiv bei Swiss Post Solutions kann nur lesend
erfolgen. S&mtliche Zugriffe auf das Archiv einschliesslich Exportvorgdnge wer-
den stets protokolliert.

Rickubertragen archivierter Rechnungen an cablecom

Die Archivierung und Bereitstellung der Zugriffsmoglichkeiten auf die archivierten
Rechnungen durch Swiss Post Solutions erfolgen fiir eine vereinbarte Dauer. Diese
kann kirzer sein als die gesetzliche Aufbewahrungsfrist von zehn Jahren, z.B.
dann, wenn man bereits nach wenigen Jahren kaum noch Zugriffe auf die Rech-
nungen bendtigt. Man kann diese dann fiir die verbliebene Archivierungszeit auf
kostengiinstigere Speichermedien verschieben, wobei ein Onlinezugriff dann nicht
mehr méglich ist.

Cablecom hat sich entschieden Rechnungsdokumente fiir 18 Monate im Archiv des
BPO-Partners zu halten und danach in ein eigenes Archiv zu tbernehmen. Der
Datenexport soll dabei nach Ablauf der vereinbarten Aufbewahrungsdauer automa-
tisch per SFTP (SSH File Transfer Protocol) erfolgen. Fir die eigene Archivierung
sind Magnetbhander vorgesehen. Bei einer Riickiibertragung muss der Dokumen-
teneigentimer den Erhalt der Dateien bestatigen. Daraufhin werden sie im Archiv
von Swiss Post Solutions geldscht.

20.3.3 Anwendungssicht

Cablecom ubertragt die Rechnungsdaten aus den verwendeten Billing-Systemen
als Textdatei per SFTP zunédchst an Xerox @®. Dort werden sie als indexierte
PDF-Files aufbereitet. Diese PDF-Rechnungskopien werden dann fiir die Uber-
mittlung und Zuordnung in einer XML-Datei eingebettet und anschliessend einzeln
gezipped zur Archivierung an E-Business Solutions gesendet. Die Dateien werden
per SFTP (bertragen @.

E-Business Solutions betreibt eine Transaktionsplattform, die als Integrated Plat-
form E-Commerce (IPEC) bezeichnet wird und aus insgesamt 95 Applikationen



EA Swiss Post Solutions / cablecom: Archive as a Service

besteht (vgl. Abb. 20.3). Diese sind zum uberwiegenden Teil Eigenentwicklungen.
Im Fall der elektronischen Archivierung wird auf die Software ARTS der UPTIME
products AG zurlickgegriffen. Diese Software bietet ein hohes Mass an Performan-
ce, Skalierbarkeit, Verflgbarkeit und Transaktionssicherheit. Aufgrund der Man-
dantenféhigkeit, der Unabhangigkeit von Datenformaten und verwendeten Daten-
banken sowie zahlreichen Schnittstellen liess sich diese Software leicht in die
IPEC-Plattform integrieren. Sie unterstlitzt den Zugriff durch heterogene externe
Anwender. ARTS, die verwendete Suite flirr Enterprise Content Management, deckt
dabei samtliche Anforderungen der Archivierungsldsung von E-Business Solutions
ab, so dass keine Modifikationen oder Erweiterungen der Applikation notwendig
waren.

Cablecom Xerox Swiss Post Solutions
[ Biling ] Trhnsaktionsplattfofm
IPEC

Billing- 0) Druckdaten-
systeme aufbereitung

Dokumentenprifung

Bereitstellen ® Signaturerstellung
Rech dat Export
echnungsdaten pdf-Dateien

Signaturprifung

Archivierung
Archivierungs- ©) ECM-Lésung
system ARTS

Archivierung tber- —-
Datenzugriff

Datenexport
Web-GUI fur
ICustomer Care
_ Kunde Rechnungszugriff

Self Service
via Website SelfCare Portal
| I WebGUI fiir }./

ISelfCare Portal

Rechnungszugriff

Daten loschen

Archiv

Abb. 20.3: Verwendete Applikationen bei der Archivierung fur cablecom

Zur Sicherstellung der Integritat (Schutz vor unautorisierter und unbemerkter Ver-
&nderung) werden die Dokumente vor der Archivierung auf der IPEC-Plattform
digital signiert. Bei der Signatur handelt es sich um eine fortgeschrittene elektroni-
sche Signatur von E-Business Solutions. Eine elektronische Signatur wird in Form
eines langen Zahlenwerts, dem sogenannten Hash-Wert, dem signierten Dokument
hinzugefiigt. Der Hash-Wert wird mit Hilfe eines personlichen Codes errechnet.
Der personliche Code ist Teil eines privaten Schllssels, ihm ist ein auf Giltigkeit
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Uberprifbares Zertifikat zugeordnet. Mit dem dazugehdrigen 6ffentlichen Schlussel
ist es moglich, den Hash-Wert eines signierten Dokuments zu prifen. Stimmen die
Werte (iberein, ist erwiesen, dass das Dokument unveréndert geblieben ist, dass die
Signatur von der Stelle ausgestellt wurde, die mit dem Zertifikat verknipft ist, und
dass allfallige weitere Daten wie z.B. ein Zeitstempel korrekt sind. Da elektroni-
sche Signaturen nur eine zeitlich befristete rechtliche Gultigkeit haben, ist es wich-
tig, dass dem Dokument bei der Signierung ein Zeitstempel beigefligt wird. Nach
Ablauf der Signaturgiltigkeit muss eine Signierung mit neuer Signatur erfolgen
oder ein anderes Verfahren zur Sicherstellung der Datenintegritdt angewendet
werden. Das hier verwendete Zertifikat wurde von SwissSign, einem weiteren
Leistungsbereich der Swiss Post Solutions AG, ausgestellt. SwissSign ist eine
zertifizierte Anbieterin fir qualifizierte Zertifikate im Sinne des Schweizerischen
Bundesgesetzes (iber die elektronische Signatur (ZertES).

Nach Ablauf der vereinbarten Archivierungsdauer erfolgt der Export der Daten
ebenfalls mit der Software ARTS ®. Die weitere Handhabung der Archivdaten bei
cablecom einschliesslich einer gegebenenfalls erforderlichen Nachsignierung ist
allerdings noch nicht implementiert.

Das Self-Care-Portal und die weitgehend identische Webapplikation fir das
Customer Care Center wurden von cablecom mit Unterstlitzung durch E-Business
Solutions entwickelt. Fur erweiterte Zugriffsmodglichkeiten auf das Archiv durch
die Billing Operations-Abteilung von cablecom steht das Standard-WebGUI von
ARTS zur Verfiigung. Eine etwaige steuerrechtliche Prifung der Rechnungen
konnte auch mittels dieses WebGUI durchgefiihrt werden. Falls digital signierte
Dokumente eingeliefert wiirden, kdnnten auch das Protokoll der Signaturprifung
einschliesslich des Zeitpunkts der Signaturerstellung eingesehen werden. Der
Zugriff dieser Applikationen auf das Archiv erfolgt Giber einen Web Service @.

Die Authentifizierung der Benutzer erfolgt vorgangig durch die Webapplikation.
Rechnungsempfénger mussen sich auf der cablecom-Website zur Nutzung des
Self-Care-Portals einloggen. Den Mitarbeitenden im Customer Care Center steht
eine vereinfachte Maske mit separatem Login zur Verflgung. Fir die Nutzung des
Web Service ist dann nur noch die Ubertragung eines Tokens mit einer Kunden-1D
erforderlich.

20.3.4 Technische Sicht

Die Applikationen der IPEC-Plattform laufen auf Servern mit Unix- oder Micro-
soft-Betriebssystem. Die Kommunikation nach aussen erfolgt tiber Webserver, die
Uber Proxy und Firewall mit dem Internet verbunden sind. Mitarbeitende von
cablecom sowie Endkunden kdnnen somit mittels Browser (iber eine Webapplika-
tion auf die Archivierungsldsung zugreifen (vgl. Abb. 20.4).
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Die Datenspeicherung erfolgt redundant tber vier Datenbankserver. Je zwei der
Server befinden sich in einem der beiden Rechenzentren der IT Post. Die redun-
dante Systemauslegung gewéhrleistet eine sehr hohe Verfligbarkeit der IT-
Leistungen. Beispielsweise fallen keine Ausfallzeiten aufgrund von Wartungstétig-
keiten an. Zur Verhinderung von Ausféllen stehen Notstromversorgungen auch fur
einen langeren Zeitraum zur Verfugung. Zudem findet ein laufendes Prozessmoni-
toring und Alarming statt.

Die fur die Archivierung verwendete Speicherlésung EMC Centera basiert auf
magnetischen Speicherplatten, die die Anforderungen an die Langzeitarchivierung
von unverdnderlichen Daten erflllen. Damit werden durch die Speicherlésung
bereits die wesentlichen gesetzlichen Anforderungen an die elektronische Archi-
vierung von Geschéftsdokumenten erflllt, so dass z. B. eine Nachsignierung archi-
vierter Dokumente bei Ablauf der Gultigkeit der verwendeten Signatur nicht erfor-
derlich ist. EMC Centera nutzt dabei die CAS (Content Adressed Storage)-Technik
zur Bestimmung der Speicheradresse eines Dokuments. Dieses Verfahren unter-
stiitzt die Integritat der gespeicherten Daten.

cablecom GmbH
zentraler Server-Standort

Endkunde

D
(%]
=
o
S
o
[5)
g;

Firewall

Webserver

Webbrowser

Swiss Post Solutions AG I
Rechenzentrum 1 Rechenzentrum 2

Firewall

Fuoe! N
= = X
. o . o Firewall
. & = H & e
: = g |’ 5 3
§a e EE 2 Xerox AG
E = = =
<n - <n
T s 2| ] . 5
: : T 3 ' . T2 S .
: = 238 : = i) EL
= T = T T S S
2E 5 Og @285 O g 2=
S35 gk S35 C gk ©
[e)YaY?] i) - oow wwn

Abb. 20.4: I1T-Infrastruktur fir die Archivierung fiir cablecom
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20.4 Projektablauf und Betrieb

20.4.1 Investitionsentscheidung

Infolge der Umstellung auf einen neuen Druckdienstleister fasste cablecom zu-
néchst eine Eigenlésung zur Archivierung der Rechnungen ins Auge. Aufgrund
von Diskussionen mit der damaligen yellowworld, mit der Geschéftsbeziehungen
flr die elektronische Rechnungsstellung Gber PostFinance bestanden, wurden die
Alternativen einer externen Archivierung néher untersucht.

Im Rahmen dieses Business Case wurde der Nutzen einer Archivierung mit Onli-
nezugriff fur die Kunden naher gepriift. Den Kosten der Archivierung wurden
einsparbare Kosten durch die Entlastung des Customer Care Centers und der Ver-
meidung des Versands von Rechnungsduplikaten gegeniibergestellt.

Gegen einen Eigenbetrieb der Archivierung sprach dabei vor allem der dafir ver-
anschlagte Initialaufwand fir Entwicklung und zusétzliche Hardware-Ressourcen.
Dieses sollte auch die etwas héheren operativen Kosten einer Outsourcing-Lésung
rechtfertigen. Gegeniiber anderen externen Anbietern sprachen fir yellowworld die
Qualitat der Leistungen und die Kosten. yellowworld/E-Business Solutions konnte
in diesem Zusammenhang ein preislich attraktives Angebot vorlegen, da hier im
Wesentlichen mit einer Standardloésung flr die Archivierung gearbeitet werden
sollte. Mit der Verwendung einer Standardlésung sollten auch die Projektdauer
klein gehalten und die Risiken in der Projektumsetzung minimiert werden. Zu den
qualitativen Gesichtspunkten zahlte das vorhandene Know-how in Bezug auf die
rechtskonforme und revisionssichere Archivierung mittels elektronischer Signatur
— ein Aspekt, den die Rechtsabteilung von cablecom hervorgehoben hatte.

20.4.2 Projektmanagement und Changemanagement

Das Projekt wurde im Juli 2007 gestartet. Die Archivierungsprozesse waren bis
Oktober 2007 bei cablecom integriert. Bereits im selben Monat konnte die Archi-
vierungsldsung auch fur Kundenzugriffe Uber das Self-Care-Portal ,,live gehen®.

Vor der Live-Schaltung der Archivierungslésung wurden umfangreiche Tests
durchgefiihrt, z.B. zur Uberpriifung, ob jedes Rechnungsdokument im Archiv an-
kommt. Die OneConsult GmbH wurde mit einem externen Security Audit beauf-
tragt. Insbesondere sollte hierbei auch sichergestellt werden, dass Nutzer des Self-
Care-Portals nicht die Rechnungen anderer Kunden einsehen kénnen.

20.4.3 Entstehung und Roll-out der Softwarelésung

Wichtigste Entwicklungsleistung auf Seiten von cablecom war die Erweiterung des
Self-Care-Portals fir den Zugriff auf die archivierten Rechnungsdaten. Yellow-
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world/E-Business Solutions bot hierbei Unterstiitzung insbesondere hinsichtlich
der Web-Service-Zugriffe aufs Archiv mittels WebGUI.

Der ARTS-Webclient hingegen konnte ohne wesentliche Anpassung fir den
Zugriff auf das Archiv verwendet werden. Fir den Archivzugriff durch das Custo-
mer Care Center fiel praktisch kein Entwicklungsaufwand an, da der dort verwen-
dete Webclient weitgehend dem Self-Care-Portal entspricht, jedoch erweiterte
Suchfunktionalititen bietet. Nennenswerter Schulungsaufwand war ebenfalls nicht
erforderlich, da die Funktionalitét als ,,selbsterklarend* angesehen werden konnte.

20.4.4 Laufender Unterhalt

Der laufende Unterhalt der Archivierungslésung besteht im Wesentlichen aus den
Archivierungskosten, die E-Business Solutions cablecom in Rechnung stellt. Diese
Kosten sind bis auf einen kleinen Sockelbetrag abhangig vom monatlichen Ge-
samtvolumen der archivierten Daten. Bei einem Datenvolumen von ca. 600 GB
(Stand Juli 2008) ergeben sich Kosten fur cablecom in Hohe von ca. 4'000 CHF.
Nennenswerte eigene Ressourcen fiir den Unterhalt der Archivierung fallen bei
cablecom nicht an.

20.5 Erfahrungen

Die Archivierungslésung hat sich aus Sicht von cablecom gut bewahrt. Es gab
keine nennenswerten Probleme im operativen Betrieb. Die Performance des Ar-
chivzugriffs ist gut und die Nutzung der archivierten Daten innerhalb des Customer
Care Centers hat die dortigen Prozesse effizienter gestaltet.

20.5.1 Nutzerakzeptanz

Wichtigster Effekt ist allerdings, dass seit der Bereitstellung archivierter Rechnun-
gen im Self-Care-Portal dessen Nutzerakzeptanz deutlich verbessert werden konn-
te. Damit konnte eine signifikante Entlastung des Customer Care Centers erreicht
werden. Neben den elektronisch bereitgestellten Rechnungen trugen aber auch
andere erweiterte Nutzungsmdoglichkeiten (z. B. Informationen Uber andere Tarife
und Angebote) dazu bei. Ferner werden Kunden vom Customer Care Center an-
gehalten, sich Rechnungsduplikate vom Self-Care-Portal herunter zu laden. Mitt-
lerweile wird eine Gebiihr fiir die Zustellung von Ersatzpapierrechnungen erhoben.

20.5.2 Zielerreichung und bewirkte Veranderungen

Die Bereitstellung von archivierten Rechnungen Uber das Self-Care-Portal hat
neben anderen Massnahmen zur Steigerung des Kundennutzens und zu einer deut-
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lichen Zunahme des Nutzungsgrads beigetragen. Eine genaue Ermittlung des Nut-
zungsgrads wurde allerdings nicht durchgefuhrt. Insgesamt wird der Nutzung des
Self-Care-Portals durch die Kunden grosse Bedeutung zugemessen, so dass
cablecom mit den Auswirkungen der Archivierung sehr zufrieden ist.

20.5.3 Investitionen, Rentabilitat und Kennzahlen

Das Investitionsvolumen lag bei cablecom bei ca. 300'000.- CHF und umfasste die
Kosten flir E-Business Solutions, die Anpassungen bei Xerox AG, die Kosten fiir
das Security Audit, die Einfihrung von Post E-Rechnung sowie die intern angefal-
lenen Aufwénde. Die laufenden Kosten fir die Archivierungslésung hangen vom
archivierten Datenvolumen ab (zunéchst 300 GB, dann 35 GB pro Monat zusétz-
lich). Der Nutzen der Archivierungslosung Il&sst sich nicht exakt beziffern, da
Kundenanfragen im Customer Care Center und Besuche des Self-Care-Portals von
verschiedenen, schwer voneinander abgrenzbaren Faktoren beeinflusst werden.

20.6 Erfolgsfaktoren

Ein zentraler Erfolgsfaktor des Outsourcing tber E-Business Solutions ist der Kos-
tenvorteil hinsichtlich der ,,Make or Buy“-Entscheidung. Der Eigenbetrieb einer
zuverlassigen, den rechtlichen Anforderungen geniigenden Archivierungslésung ist
aufwéndig, insbesondere hinsichtlich der einmaligen Kosten bei der Integration der
Archivierungsldsung in eine vorhandene IT-Umgebung und ihrer Inbetriebnahme.

Das Outsourcing der elektronischen Archivierung, so wie sie von E-Business Solu-
tions angeboten wird, kann diese Investitionskosten wesentlich reduzieren. Infolge
des Erfahrungswissens seitens E-Business Solutions und den schlanken Zugriffs-
mechanismen via Web Services kénnen diese Kosten klein gehalten werden. Auf-
grund des vorhandenen Know-hows und realisierbarer Skaleneffekte sind auch die
Kosten des operativen Betriebs klein, aber doch héher als die Kosten bei einem
Outsourcing lediglich des Speicherbetriebs an einen Application Service Provider
(ASP). Im Gegensatz zu einem ASP Ubernimmt E-Business Solutions aber Pro-
zessverantwortung und garantiert ein hohes Sicherheits- und Serviceniveau, was
flr geschéftskritische Prozesse und Dokumente und auch aufgrund der rechtlichen
Anforderungen von grosser Bedeutung ist.

20.6.1 Spezialitdten der Losung

Eine Besonderheit der Archivldsung stellt die Konformitat aus handels- und steuer-
rechtlicher Sicht dar. Demnach missen zur Speicherung auf veranderbaren Infor-
mationstragern Verfahren zur Anwendung kommen, mit denen sich die Integritat
der gespeicherten Daten nachweisen lasst. In diesem Fall werden die Dokumente
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hierzu mit einer fortgeschrittenen elektronischen Signatur versehen. Obgleich mit
der EMC Centera bereits eine Hardwarelésung eingesetzt wird, die diese Anforde-
rungen gewadhrleisten kann, wird mit der verwendeten elektronischen Signatur eine
»doppelte Sicherheit” fur eine rechtskonforme elektronische Archivierung geschaf-
fen. Diese ist besonders wichtig fur den Fall, dass das Speichermedium spéter
gewechselt wird, etwa beim Datenexport an cablecom nach Ablauf der vereinbar-
ten Archivierungsdauer.

20.6.2 Reflexion der Wettbewerbsvorteile

Wichtigster Erfolgsfaktor der Archivierungslésung ist flr cablecom die Entlastung
des Customer Care Centers durch den Direktzugriff der Kunden auf die archivier-
ten Rechnungen. Der direkte elektronische Zugriff auf die archivierten Rechnun-
gen erleichtert die Arbeit im Customer Care Center und kann auch zu einer verbes-
serten Beratung fuhren. Die Rechtskonformitét der Archivierungslosung wird von
cablecom als Zusatznutzen angesehen, war aber nie zentraler Treiber fur die Reali-
sierung der Ldsung.

Wichtiger Wettbewerbsvorteil fir E-Business Solutions ist die Nutzung von Stan-
dardldsungen fir die Archivierung, die die eigenen Kosten und die Kosten fir die
Nutzer dieser Ldsung klein halt. Aufgrund der materiellen und personellen Res-
sourcen kann E-Business Solutions beim BPO hdchsten Anspriichen an Sicherheit
und Verfigbarkeit entsprechen. Daher erscheint die Losung auch fur geschéftskri-
tische Dokumente, z. B. Vertragsdokumente oder Daten des Rechnungswesens, als
grundsétzlich geeignet und praktikabel.

20.6.3 Lessons Learned

Cablecom ist mit der operativen Performance und dem erreichten Nutzen der Ar-
chivierungslosung vollumfanglich zufrieden. Aufgrund der positiven Erfahrung
wird aktuell eine tiefere Integration der Archivldsung in die vorhandene IT-
Infrastruktur angestrebt.

Insgesamt hat es sich fur beide Partner bewahrt, weitgehend Standardlésungen fir
die Archivierung einzusetzen. Dadurch konnten die Projektumsetzung einfach
gehalten und Stérungen im operativen Betrieb vermieden werden. Der hohe Auto-
matisierungsgrad der betroffenen Prozesse hélt dabei die operativen Kosten von
cablecom gering, wodurch die Vorteile der Losung voll zum Tragen kommen.





